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«Passwörter sind wie Zahnbürsten, 
die man mit niemandem teilt»
Spannende Einblicke der Schwyzer Polizei in die grassierende Internetkriminalität – und was man dagegen tun kann.

Franz Steinegger

Zwei Spezialisten der Kantonspolizei 
gaben am Mittwochabend im Rahmen 
eines Vortrages der Volkshochschule 
Schwyz Einblick in die grassierende 
Internetkriminalität. Thomas Hürli-
mann von der Dienststelle Prävention 
hielt gleich zu Beginn fest: «Es kann 
jeden und jede treffen.»

Er veranschaulichte dies an einigen 
konkret vorgefallenen Ereignissen, wo 
selbst gebildeten Menschen Hundert-
tausende von Franken von ihren Kon-
ten und einen ganzen Tresor voller 
Schmuck vor ihren Augen «abgezü-
gelt» wurden.

Die Betrüger sind psychologisch 
gut geschult
Seine aus der Praxis stammenden 
Schilderungen zeigen, dass niemand 
vor den gut organisierten Banden ge-
feit ist. Der Einstieg in dieses verlust-
reiche Geschäft ermögliche zu 99 Pro-
zent der Geschädigte selbst. «Die Kri-
minellen versuchen, den Finger zu 
greifen. Wenn sie einmal erfolgreich 
angedockt haben, läuft alles wie von 
selbst ab, bis die Täter die ganze Hand 
haben.» 

Die psychologisch gut geschulten 
Anrufer «dringen ins Hirn ein und 
schaffen es, selbst intelligente Men-
schen zu manipulieren», erklärte der 
Spezialist, der seit sechs Jahren im 
Auftrag der Kantonspolizei auf Vor-
tragsreise ist. «Mündige Menschen 
werden dazu gebracht, freiwillig und 
ohne äusserlichen Druck Geld zu 
überweisen.»

«Wir sind gläserne 
Menschen»
Die Betrüger gehen stets nach dem 
gleichen Muster vor: Sie offerieren ge-
schickt ein «leuchtendes» Angebot, 
«das man nicht überbieten kann», wie 
es Hürlimann formulierte. Damit lege 

die Täterschaft einen Schatten über 
das Urteilsvermögen der Zielperson. 
Vielfach würden «Wünsche, Bedürf-
nisse und Ängste» der Betroffenen be-
wirtschaftet.

Das beginne oft mit kleinen Din-
gen. «Mit täuschend echten, aber fal-
schen Fakten schüren sie in einem wei-
teren Schritt Ängste, dringen damit ins 
Hirn ein und fordern zur Geheimhal-
tung auf, womit die Geschädigten 
gegenüber Hilfe von aussen blockiert 
werden.»

«Die organisierte Kriminalität hat 
gigantische Ausmasse angenommen», 
unterstrich Stefan Kudzielka von der 
Fachstelle Cybercrime der Kantons-
polizei Schwyz. Die Betrügerbanden 
seien professionell aufgestellt mit 
Hunderten von Leuten im Hinter-

grund – Anwälte, Psychologen, IT- und 
Finanzspezialisten. Er präzisierte: 
«Wir sind gläserne Menschen und hin-
terlassen täglich unseren digitalen 
Fussabdruck» – durch Mails, Suchma-
schinenanfragen, Formularregistrie-
rungen, Login-Daten, Hochladen von 
Dateien, Postings oder Chats in sozia-
len Netzwerken.

«KI wird unsere Gesellschaft 
grundlegend erschüttern»
Schlagwörter werden herausgefiltert, 
Daten aufbereitet, und es wird auch ge-
handelt. «Die Betrüger wissen, wer sich 
mit was beschäftigt und kennen sich in 
der Mentalität der Schweizer aus.» Mit 
diesem Wissen gehen sie gezielt auf die 
Schwachstellen der Menschen los. Das 
nennt man «social hacking».

Es sei ein «Fischen im Meer der Ge-
sellschaft», ergänzte Thomas Hürli-
mann. Das werde mit der künstlichen 
Intelligenz (KI) weiter perfektioniert, 
sodass man am Schluss nicht mehr 
Wahres von Falschem unterscheiden 
könne. «KI wird unsere Gesellschaft 
grundlegend erschüttern, weil man 
nicht mehr Richtig von Falsch unter-
scheiden kann. Das katapultiert uns zu-
rück in die Unwissenheit.» 

«Bei Unsicherheiten müssen Sie 
sich rückversichern, bevor es zu spät 
ist», warnte Stefan Kudzielka. Ein ab-
solutes No-Go sei die Preisgabe von 
Passwörtern und Kontoinformationen. 
«Passwörter sind wie Zahnbürsten, die 
man mit niemandem teilt», brachte es 
der IT-Spezialist auf den Punkt. «Die 
besten Sicherheitstechnologien nüt-

zen nichts, solange die Schwachstelle 
Mensch nicht gesichert ist.» 

Basis jeden Betrugs sei, Vertrauen 
aufzubauen und dann Ängste zu schü-
ren. «Angst in Kombination mit Ver-
trauen eliminiert rationales Denken», 
weiss Stefan Kudzielka aus vielen kon-
kreten Fällen.

Kritisch Hinterfragen und 
aufs Bauchgefühl hören
Als Gegenmittel empfiehlt er, Klarheit 
zu schaffen und das eigene Bewusst-
sein zu stärken: kritisches Hinterfra-
gen, nicht einer vorgetäuschten Obrig-
keit blind folgen, auf das Bauchgefühl 
hören und das Gefühl mit dem Ver-
stand überprüfen. «Halten Sie fremde 
Menschen auf Distanz», riet der Ex-
perte Kudzielka.

Thomas Hürlimann (links) und Stefan Kudzielka beantworteten im Anschluss an ihr 
spannendes Referat persönliche Anliegen der Gäste.� Bild: Franz Steinegger

Fünf Schritte zur digitalen Sicherheit

Die Kantonspolizei Schwyz gibt folgen-
de Empfehlungen zur digitalen Sicher-
heit:

 — Sichern Sie Ihre Daten regelmässig 
auf einer externen Festplatte.

 — Nutzen Sie ein Virenschutzprogramm 
und aktivieren Sie dessen automatische 
Update-Funktion.

 — Aktivieren Sie die automatische Up-
date-Funktion für das Betriebssystem 
und alle installierten Programme und 
Apps.

 — Verwenden Sie sichere Passwörter 
mit mindestens 10 Zeichen aus Ziffern, 
Gross- und Kleinbuchstaben sowie 
Sonderzeichen. Wer sicher sein will, er-
höht diese Kombination auf bis zu 18 
Zeichen, weil in den letzten Jahren die 
Entschlüsselung von Passwörtern ra-

sante Fortschritte gemacht hat. Man 
kann gut verschlüsselte Passwörter 
zum Beispiel durch einen Spruch wie 
folgt zusammenstellen: «Meine Tochter 
Tamara Fabienne Meier hat am 19. Ja-
nuar Geburtstag!», was folgendes Pass-
wort ergibt: MTTFMha19.JG!.

 — Seien Sie beim Surfen im Internet 
stets misstrauisch. Dienstleister wie 
Finanzinstitute oder Telekommunika-
tionsunternehmen fragen nie nach 
einem Passwort, weder per Mail noch 
per Telefon. Und sie verlangen auf die-
se Weise auch keinen Passwortwech-
sel.

Für aktuelle Betrugsmaschen (bei-
spielsweise beim Kauf der E-Vignette) 
und vertiefte Informationen zur Thema-
tik empfiehlt die Polizei die stets aktua-
lisierte Internetadresse www.cybercri-
mepolice.ch.

  

Immer mehr Schwyzer Gemeinden kommen ins Schwitzen
Ein Jahr nach dem Start des Aktionsprogramms «Gsund + zwäg» zieht der Kanton eine positive Zwischenbilanz.

Petra Imsand

Rund ein Jahr nach dem Start des kan-
tonalen Aktionsprogramms «Gsund + 
zwäg» (2025–2028) ziehen die Verant-
wortlichen eine erste positive Zwi-
schenbilanz. Das Programm setzt ge-
meinsam mit der Stiftung Gesundheits-
förderung Schweiz und zahlreichen 
Partnerorganisationen insgesamt 
35 Projekte in den Bereichen Ernäh-
rung, Bewegung und psychische Ge-
sundheit um. Der Fokus liegt dabei so-
wohl auf Kindern und Jugendlichen als 
auch auf älteren Menschen.

«Besonders beliebt ist das Angebot 
‹Active City›», sagt Jasmine Suter, 
Fachperson Gesundheitsförderung und 
Prävention beim Amt für Gesundheit 
und Soziales, auf Anfrage des «Boten». 
Das Projekt schafft im Sommer wäh-
rend mehrerer Wochen ein vielfältiges 
Sport- und Bewegungsangebot im öf-
fentlichen Raum. «Das Angebot ist sehr 
niederschwellig und richtet sich an Jung 
und Alt», erklärt Suter weiter. Angebo-
ten werden unter anderem Yoga, Turn-
stunden im Freien, Zumba, Bodypump. 
Zudem werden auch regionale Vereine 

aktiv miteinbezogen. Rund ein Drittel 
der Schwyzer Gemeinden habe bislang 
Interesse an Projekten im Rahmen von 
«Gsund + zwäg» bekundet oder bereits 
Zusagen gemacht. «Die Nachfrage ent-
wickelt sich zusehends. Unser Ziel ist 
es, möglichst viele Gemeinden und Or-
ganisationen mit ins Boot zu holen.» 

Generationenübergreifende 
Angebote im Fokus
Damit die Angebote nicht nur gesund-
heitsbewusste Personen erreichen, 
setzt der Kanton auf eine breite Vernet-
zung. «Wir stehen in engem Austausch 
mit Gemeinden und Bezirken und ver-
suchen, auf dieser Ebene stark zu sen-
sibilisieren», sagt Suter. Zudem würden 
Informationen über verschiedene Ka-
näle verbreitet und gezielt über Orga-
nisationen gestreut, die auch weniger 
bewegungsaffine oder bislang schwer 
erreichbare Zielgruppen erreichten. 
«Wir animieren unsere Partner aktiv 
dazu, Werbung für die Angebote zu ma-
chen.»

Ein wichtiger Schwerpunkt des Pro-
gramms liegt neben der psychischen 
Gesundheit auf der generationsüber-

greifenden Gesundheitsförderung. Ein 
Beispiel dafür ist das Hopp-la-Bewe-
gungsprogramm, das Jung und Alt be-
wusst zusammenbringen soll. «Das 
Programm fördert generationenverbin-

dende Bewegungserlebnisse», erklärt 
Jasmine Suter. Dazu gehörten unter an-
derem generationenübergreifende 
Spielplätze, für deren Infrastruktur Ge-
meinden finanzielle Unterstützung be-

antragen könnten. «Es werden bei-
spielsweise Bewegungsgeräte gebaut, 
die den Gleichgewichtssinn stärken 
und für Jung und Alt geeignet sind.» 
Auch gemeinsame Bewegungsstunden, 
etwa mit Kindergärten und Pflegehei-
men, seien Teil des Projekts. 

Konkrete Veränderungen im Alltag 
liessen sich nach einem Jahr noch nicht 
messen. «Wir befinden uns im ersten 
Umsetzungsjahr, und die Projekte wer-
den laufend evaluiert», so Jasmine 
Suter. Erste Ergebnisse aus der Evalua-
tion würden im Sommer erwartet. Ihr 
persönliches Fazit fällt bereits jetzt posi-
tiv aus: «Alle Massnahmen zeigen bis 
jetzt eine sehr gute Resonanz bei Ge-
meinden und Partnerorganisationen. 
Auch seitens der Schulen gibt es immer 
wieder Nachfragen.» Man sei gespannt, 
ob und wie stark die Angebote von der 
Bevölkerung genutzt würden.

Der Kanton macht keine konkreten 
Angaben zu den Programmkosten, da 
die einzelnen Projekte unterschiedlich 
ausgestaltet und nicht direkt vergleich-
bar sind. Fest steht, dass Gesundheits-
förderung Schweiz 50 Prozent der Ge-
samtkosten übernimmt. 

So geht es den Schwyzerinnen 
und Schwyzern

Eine zentrale Grundlage für das Aktions-
programm bilden die Ergebnisse der 
schweizerischen Gesundheitsbefra-
gung 2022. Diese zeigen für den Kanton 
Schwyz insgesamt ein erfreuliches Bild: 
90 Prozent der Bevölkerung ab 15 Jah-
ren schätzen ihren Gesundheitszustand 
als gut bis sehr gut ein. Dieser Wert liegt 
über dem Schweizer Durchschnitt. 

Gleichzeitig besteht weiterhin 
Handlungsbedarf, etwa bei Übergewicht 
oder psychischer Belastung. Rund 
31  Prozent der Schwyzerinnen und 
Schwyzer gelten als übergewichtig, 
rund 14 Prozent als adipös. 10 Prozent 
der Befragten fühlen sich mittel bis stark 
psychisch belastet. (ip)
 

Gross ist die Nachfrage nach Angeboten 
wie Yoga. � Bild: Pexels


